Socialny inziniering, utok s obrovskym dopadom

1. Téma, ktoru kapitola prinasa
Socialne inZinierstvo je sp6sob manipuldcie ludi a u¢elom neopravneného ziskania urcitej informacie.

2. Okruhy, ktoré vysvetl'uje

Zameranie socialneho inZinierstva na napadnutie a zneuZitie zakladnych osobnostnych nastaveni
¢loveka.

3. Zakladné predpoklady:

Socidlne inZinierstvo su systematicky pouzivané vedomosti ludského chovania a umenia presviedcat,
aby uZivatel urobil to, ¢o by za normalnych okolnosti, pri dodrziavani vSetkych bezpecnostnych
pravidiel nikdy neurobil. Tym si samotnym ludskym faktorom prelomené technologické a
organiza¢né bezpecnostné opatrenia a je umoZzneny kyberneticky Utok.[1]
Socialne inZinierstvo je jednym z najnebezpecnejsich spésobov Utoku, napriek tomu, Ze nevyZzaduje
velké technické zruc¢nosti, je zamerané na ¢loveka. Hacker vyuZiva inteligenciu a znalost osobnosti
Cloveka. Ciele socidlneho inZinierstva su:

e Spachanie podvodu,

¢ Obohatenie sa,

¢ Narusenie systému alebo siete,

e Priemyselnd spionaz,

e Kradez identity,

e Pomsta,
Vhodnymi cielmi sa javia velké firmy s vyznamnym dopadom na obyvatelstvo, ako su: operatori
(internetu a telefonicki), finan¢né institucie, vlddne a vojenské agentury, nemocnice.
Vyhoda utoku je v jednoduchom pristupe k velmi dobre ochranenym informacidm. Napr. namiesto
zloZitého prieniku do dobre zabezpeéeného systému, hacker zatelefonuje vhodnej osobe a vypyta si
pristupové opravnenia. Zakladny kamer na nastartovanie Utoku socidlnym inZinierstvom je
vzbudenie dovery. Pred samotnym Utokom si Utocnik zisti potrebné informacie o obeti
prostrednictvom verejne dostupnych zdrojov (socidlne siete, blogy, firemné stranky, tlacové spravy,
webové komunity, reporty, konferencie,...). Pripadne sa snazi dostat do jednotlivych objektov a ziskat
Udaje priamo z objektov odpozorovanim, prezeranim kosov, ukradnutim. Nasleduje analyza
a priprava utoku. Cielom utoku je zneuZitie slabin obete, kam patri nizke bezpecnostné povedomie,
nepoznanie internych pravidiel organizacie, ochota pomahat, moznost umiestfiovania citlivych
informacii na socialne média.
Techniky sa delia

e Tvrdé — vyuzivaju ludsku slabost, labilnost, frustraciu, pomstychtivost , skodoradost, zavist.

e Makké — zakladajuce sa na zneuziti fudskej dovercivosti
Socidlne inZinierstvo sa deli

*  Fyzické: prechadzanie cez kancelarie a prehladavat stoly, odpadky, zabudnuté telefény, ..

e Virtualne: kontaktovanie potencialnych obeti vzdialene (telefén, sms, email) a ziskavanie

osobnych dat.

Popis utoku technikami socidlneho inZinierstva:

*  ZhromaZdovanie informdcii

* Budovanie vztahov a dovery

e VyuZitie dévery

* Realizacia a zneuZitie



Pocas utoku pomocou socidlneho inZinierstva sa vyuZivaju vlastnosti fudi, ktoré su pokladané za
dobré vlastnosti, napriklad:
e Dovernost
e Lutost
e Laskavost
e Zvedavost
e  Ochota pomahat
3.1 PribliZenie jednotlivych utokov
Trashing
Je to metdda zaloZena na prehladavani odpadkovych kosov a ziskania citlivych informacii
z dokumentov alebo starych nosic¢ov (USB, CD, stary mobil).
Pretexting
Pretexting je sp6sob manipulécie obete s tym, Ze ¢ast informacie je pravdiva a overitelna.
Informacie, ktoré obet dostava su presne adresované a ich suslednost je kontrolovana Uto¢nikom.
Cielom je presvedcit obet o legitimnosti poZiadaviek. Technika nardba s technikami rétoriky. Je
vyuzivana nielen utoc¢nikmi, ale aj sikromnymi detektivmi a v beZnej Zivotnej a skolskej praxi. Na
implementaciu je potrebna priprava a zozbieranie vhodnych informacii, s zname pripady, ked'
nebolo potrebné vediet privela Udajov, stacilo vyuzivat autoritativny tén a presvedcivy obsah
konverzacie. Utok je presne cieleny so zameranim na konkrétneho €loveka alebo malu skupinu ludi
a cielom je ziskanie konkrétnych informacii.
Phishing
Podvodna technika, ktord vyuziva internetové prostriedky na ziskavanie citlivych ddajov ako su
hesla, ¢isla kariet, osobné Gdaje. Principom je dostat adresatovi podvodnu spravu s cielom
vymamenia citlivych Udajov, ¢astom sa ako odosielatel vydava samotna firma, ktorej klienti su
ter¢om utoku. Phishing je orientovany primarne na klienta firmy, nie na firmu samotnd. Priprava
utoku je jednoducha a utok je vedeny plosne na vSetky dostupné kontakty s malou mierou spravneho
smerovania komunikdcie, v pripade zasiahnutia dovercivej obete sa pocita s vysokym ziskom.
IVR phishing
Utocnici vytvoria falodny odpovedaci telefénny automat, s podobnou $trukttrou ako konkrétna
firma (napriklad odpovedajlca sluzba finan¢nej organizacie). Automat je vystaveny na podobnom
Cisle ako originalna institucia a obet je vyzvana na zavolanie do banky na priloZzené telefénne ¢islo.
Pocas komunikacie su od obete vylakané prihlasovacie Gdaje a nasledne zneuZité. Priprava utoku je
zloZita, nasledne zaleZi na vybere obete, na ktord bude vedena komunikacia, utok sa vyuziva len vo
velmi Specifickych pripadoch.
Spear phishing
Utocnik vytvara komunikécie prostrednictvom elektronickych komunikaénych prostriedkov
a vyddava sa za doveryhodnu osobu. Uto¢nik sa vydava za prepravné spolo¢nosti, finanéné instittcie,
¢i iné déveryhodné organizacie (ako napriklad posta), posiela adresné emaily sc ieflom zasiahnut
klienta a potencialnu obet, vmanipulovat ju do stavu, Ze prezradi citlivé Udaje. V3etky informacie
v emaile musia byt uveritelné a napisané a dorucené spésobom, ktory je pouzivany organizaciou.
Casto ide o priamy utok s ciefom zmanipulovat obet do poslania pefiazi na uréené konto (CEO fraud —
spear phishing, pri ktorom sa Gto¢nik vydava za riaditela firmy a manipuluje obet do poslania penazi
na konkrétny téet). Utok s velkym dopadom je, ked obet vmanipuluje Gtoénik k instalacii, ¢
spusteniu virusu na zariadeni organizacie. V tomto pripade ide Utoc¢nikovi o ziskanie pristupu na
pracovnu stanicu alebo to robi s cielom urobit organizacii ¢o najvacsiu skodu, napriklad zasifrovanim
pracovnych diskov. Utok je orientovany na tzku skupinu potencidlnych obeti. Uspednost utoku zavisi
od dobvercivosti obete.
Baiting
Utoc¢nik necha zaznamové médium (CD, DVD, USB) na mieste, kde ho obet lahko najde, vyuzije
zvedavost obete, ktord toto médium vloZi do svojho poditaca a nakazi ho neZiadtcim kédom.
NezZiaduci kdd sa automaticky snazi prihlasit do internetu. Ciefom Gtocnika je ziskat pristup do



pocitacovej siete. Priprava Utoku je stredne zloZitd, utok je vedeny plosne na vsetky dostupné
kontakty konkrétnej firmy s malou mierou spravneho smerovania komunikacie. Spravna funkcia
zavisi od bezpecnostnej ochrany pocitacového prostredia konkrétnej firmy (ak sa nespusti virus z
USB, nebude utok fungovat).

Quid pro quo (nieco za nieco)

Utocnik zisti telefénne &isla spolo¢nosti a zaéne telefonovat na vietky, pricom sa tvari ako
technicka podpora a pyta sa, ako vie pomdct zamestnancovi. S vysokou pravdepodobnostou najde
zamestnanca, ktorému sa nedostava pomoc a preto rad poméze technickej pomoci/utoénikovi
spustenim programu alebo Specidlnou akciou v informacnom systéme organizacie. Priprava utoku je
stredne zlozZita, utok je vedeny na vsetky dostupné kontakty konkrétnej firmy s malou mierou
spravneho smerovania komunikacie, pouzivaju sa techniky rétoriky.

Watering holes

Jedno z technicky zloZitejSich foriem socidlneho inZinierstva. Podmienkou je vytipovat si vhodny
typ obeti, ndsledne néjst webovu stranku s vysokou mierou dovery pre danu skupinu a infikovat /
kompromitovat webovu stranku virom. Vyuziva sa hlavne technika ,,drive-by download”, t.j. technika
stiahnutia viru bez potreby alebo len s minimalnou potrebou interakcie s obetou. Priprava Gtoku je
stredne zlozZita, utok je vedeny plosne na vsetky dostupné kontakty konkrétnej firmy s malou mierou
spravneho smerovania komunikacie. Uspesnost Gtoku zavisi od bezpeénostnej ochrany poéitaéového
prostredia konkrétnej firmy (ak sa nespusti virus z USB, nebude Utok fungovat).

Reverzné socialne inZinierstvo

Standardné socialne inZinierstvo znamend kontakt Gto¢nika s obefou, reverzné socialne
inZinierstvo vytvara podmienky tak, aby obete vyhladali Gto¢nika. Cielom je zmanipulovat obet tak,
aby sama pokladala Utoénika za osobu z déveryhodnej organizacie a vie poméct s problémom, ktory
sam utocnik vytvoril. V tomto pripade obet Uplne doveruje Gtoénikovi a preto je nachylna na
poskytnutie dévernych udajov.

Priprava Utoku je velmi zlozZita, nasledne zdlezZi na vybere obete, na ktoru bude vedena
komunikdcia, utok sa vyuziva len vo velmi Specifickych pripadoch.

Podvodné lotérie

Su to lotérie, najmé , vyskakovacie” oknd, kde sa aplikuje Utok na dovercivost obete. Utoénik
ponukne vyhru (napr. novy iPhone), obet sa musi prihlasit do systému pomocou svojich pravych
Udajov, popripade zaplatit kartou Géastnicky poplatok. Utoénik ziska pristup k osobnym aj platobnym
datam.

Lotérie sa prendsaju v sucasnosti do socidlnych médii a orientuju sa na obete z radov deti.
Priprava utoku je velmi zloZita, Uspes$nost zavisi od spdsobu komunikécie s obetou. Utok s roziirenim
socialnych sieti sa objavuje stale castejsie.

4 Bezpecnostné odporucania

Neexistuje komplexna, priama ochrana pred jednotlivymi typmi Utokov. Ochrana sa zameriava na
ochranu technického perimetra, tak, aby sa zabranilo prieniku Skodlivého kédu do vnutra organizacie.
Hlavnou ochranou je sustavné zvySovanie bezpecnostného povedomia ¢lenov organizacie

a nastavenim pravidiel a procesov pre vsetkych ¢lenov organizacie. V pripade Utoku by mal kazdy
zamestnanec vediet, kam a komu sa méa ozvat, v pripade pochybnosti pri komunikacii s externou
osobou.

4.1 minimalne
Technicka ochrana
* Poutzivat len autorizované (zname zariadenia)
e Mat aktualizovany antivirusovy softvér, spamové filtre a posledné patche,
e Blokovanie neautorizovanych zariadeni,
e Pouzivanie len bezpecnych sieti na pripojenie pocitaca a mobilnych zariadeni,



Procesna ochrana
e Sustavné zvysovanie bezpecnostného povedomia dotknutych os6b
e Pripravit vo firme bezpecénostné procesy na riadenie spravania zamestnancov a nastavenie
zakladnej urovne bezpecnosti.
* Pripravit a implementovat proces Incident menezmentu aj so zau¢enim pracovnikov na
identifikovanie hrozby a rychlom a sprdvnom nahlaseni hrozby.

4.2 zakladné

Nevyhnutnym prostriedkom pre zabezpecenie ochrany je zadefinovanie kritickych aktiv a informdcii
v organizdcii. Tieto Udaje budu vstupnymi informdaciami pre vytvorenie komplexnej analyzy rizik. Na
zéklade tejto analyzy je nevyhnutné implementovat ochranné technické prvky do prostredia

a vytvorit vzdelavaciu aktivitu, aby zamestnanci chapali délezitost aktiv a informacii a spbsob ich
ochrany, musia vediet rozoznat Utok a reagovat nan.

5 Psychologické faktory

V pripade Utoku systémom Socidlneho inZinierstva je velmi déleZité pouzivat psychologické pristupy,
ktoré zjednodusia najdenie si cesty k obeti. Jednotlivé pristupy je nevyhnutné poznat, aby obet
mobhla identifikovat pripadné pouzitie techniky.

Silny afekt

Ak obet citi silny hnev, alebo je prekvapena, rozrusenj, ¢i v panike, bude s mensou
pravdepodobnostou rozmyslat o prezentovanych argumentoch. Afekt sa spusta vyslovenim vyroku,
ktory spusti prival emacii. Na tejto istej baze funguje kontrafaktualne myslenie, v tomto pripade obeti
je ponuknuta velka vyhra, nasledne obet riskuje skutoény tovar, pri¢om ignoruje myslienku, ze
pravdepodobnost vyhry je minimalna.

PretaZenie

Utocnik rychlo za sebou odovzda vela informacii naraz, pricom zahlti obet a ta nevie rozli$it mylné
predpoklady od presvedcivych banalit a postavi sa do polohy, radsej absorbuje informaciu, akoby ju
vyhodnotila. Rovnako funguje argumentaécia z ne¢akanej perspektivy. Obet potrebuje ¢as na
vytvorenie argumentdacie, ma vela informacii, nedostatok argumentov a je ochotna prijat aj
argumenty, ktoré by normalne odmietla.

Opadtovanie

Opétovanie alebo reciprocita — Gtoénik presvedéi obet, Ze jej nieco dal a vyZzaduje spétne vratenu vec.
Obet ¢asto nevie rozlisit alebo nerozliSuje, Ze dar bol vynuteny a Ze vratend vec je ovela
hodnotnejsia. V korporatnom svete je to nastavenie: ak niekto zatelefonuje a poziada o pomoc

s problémom volajuci mu ochotne pomoze, dokonca je k tomu firmou nabadany, vyuziva to hlavne
inverzné socialne inZinierstvo. Druhy pristup: ak maju obet aj Gtoénik vazne poziadavky a utoénik
ustupi, obet bude mat tendenciu ustupit tiez. Uto&nikovi sta&i vytvorit viac ako jednu poZiadavku.
Klamlivé vztahy

Utoé&nik nadviaZe kontakt s obetou, ak komunikéciu nastavi tak, aby obet uverila, Ze mé s Gto¢nikom
podobné vlastnosti bude citit silny element komunikovat a jednat s Uto¢nikom kladne a déverovat
mu bez opodstatneného dévodu. Inym spésobom je odhalovanie obeti Utoc¢nikom svojho vnutorného
nastavenia, prerozdelenie ,tajnych” informdcii, ¢i diskutovanie o nepriatelfoch.

Rozsirenie zodpovednosti a moralne povinnosti

Obet je vmanipulovang, ze svojou ¢innostou a rozhodovanim ovplyvni Gspech, ¢i zlyhanie
spolo¢nosti. Alebo zamestnanec, ktory vola vie ovplyvnit zotrvanie v spoloc¢nosti. V tychto pripadoch
je pre obet velmi tazké urobit akékolvek rozhodnutie a zamestnanec sa podda utocnikovi.

Casto je utok rozsireny o moralne povinnosti, t.j. Gto¢nik, ktory vola robi nie¢o pre zachranu obete,
preto obet pomaha Utocnikovi, ¢asto sa chce vyhnut pocitu viny.

Autorita

Utocnik sa vyddva za vysoko postavenu osobu, ak obet nevyuZije overenie Utoénika alebo ak overenie
nie je k dispozicii, bude Uto¢nik povazovany za kompetentni osobu, ktord moze ziskat citlivé ddaje.
Bezuhonnost a déslednost



Zamestnanci maju sklon pokracovat v praci na pracovisku aj ked maju podozrenie, Ze poZiadavka nie
je opravnena. Ludia maju tendenciu verit ostatnym, ak rozpravaju o svojich skuto¢nych nazoroch
a rozhodnutiach, tendencia je primarne zaloZena na ich Cestnosti a vyjadrovani pocitov.

6 Pohl'ad na obete
6.1 pohl'ad psychol6ga vzhI'adom na obete
6.2 ako rozoznat obet?

6.3 ako poméct obetiam?
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